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Struttura della Rete

Comune di

L'Aquila
_(Palazzo Margherita ) 660 mt . Centro sociale

s.l.m. Anziani
700 mt . (Paganica)
s..m. /&ﬁ Mi
15mt |
5,9 Km 6 Km I

Gateway S.E.D.
650 mt

-
Delegazione di Delegazione di
Bagno Paganica

( Palazzo Oliva)

adadnd

-‘b
Content Provider

s.Iv.m. ‘. “ ' I I

Copyright © TechnoLabs 2008



=.Technolabs

Dati rilevati sul sitli d'installazione

Sito

Palazzo Margherita
(L’Aquila)

Coordinate
Cartesiane

Lat 42°21°03" N

Coordinate
UTM

Lat 42,35083

Altezza
antenna

Palazzo Oliva
(Civita di Bagno)

Centro Anziani
(Paganica)

Long 13°23'54"E | Long 13,39833 695mt | 3.0 mt
Lat 42°18'31" N Lat 42,30863

Long 13026’30“ E Long 13,44165 647 mt 2,7 mt
Lat 42°21'25,6" N | Lat 42,35711 csame | 70me

Long 13°28°20,5" E

Long 13,47237
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Your technology partner

Sito di L’Aquila (Torre Civica)

Piazza Palazzo

42,35086 (42° 21 03" N) 13,39803 (13° 23’ 52" E) 692,4m s.l.m.
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Torre Civica L'Aquila

Base Station Mono (TL-2454-M) -

1 Routerboard RB532 (MikroTik) RB532A MikroTik
1 Radio Card Ubiquity SR5 SR5 Ubiquity
1 Enclosure Nema 6 DCE-H-7x6x2 Pacific Wireless
1 N Female Bulkhead to Right Angle RMMCX LMR100 ,12" CA100-NFB-RMMCX-12 Pacific Wireless
1 Pressacavo Ethernet RJ45 IP68 RJ45-ECS Pacific Wireless
1 28dBi 5.4-5.7GHz Parabolic Grid -- (N Fem Integrated Connector) | HDGD57-28 Pacific Wireless
1 Cavo coassiale N(m) to N(m) x 3mt
1 POE POE-18I Pacific Wireless
_ motalatondata-GridDish ParabolioAnterna GDS7-28direz Bagno
Azimuth Angle 142.8 °
Elevation Angle -0.435° - Horizontal
Link length 5,89 Km
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Your technology partner

Sito di Civita di Bagno

Palazzo Oliva

42,30901 (42° 18’ 33" N) 13,44149 (13° 26’ 29"E) 643,5m s.I.m.
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Bagno - Palazzo Oliva

Base Station Twin (TL-2454-T)

1 Routerboard RB532 (MikroTik) RB532A MikroTik

2 Radio Card Ubiquity SR5 SR5 Ubiquity

1 Enclosure Nema 6 DCE-H-7x6x2 Pacific Wireless
2 N Female Bulkhead to Right Angle RMMCX LMR100,12" CA100-NFB-RMMCX-12 Pacific Wireless
1 Pressacavo Ethernet RJ45 IP68 RJ45-ECS Pacific Wireless
2 28dBi 5.4-5.7GHz Parabolic Grid -- (N Fem Integrated Connector) HDGD57-28 Pacific Wireless
1 Cavo coassiale N(m) to N(m) x 3mt

1 POE POE-18I Pacific Wireless

Azimuth Angle 3228°
Elevation Angle 0.382 ° - Horizontal
Link length 5,89 Km

Azimuth Angle 25.1°
Elevation Angle 0.104 ° - Horizontal
Link length 5,95 Km
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Palazzo Oliva
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Civita di Bagno = Paganica Centro Anziani

ﬁ Radio Link
Edit View Swap
Azimuth=25 4" Elev. angle=-0,045" Clearance at 5.36km YWiorst Fresnel=4,8F1 Drigtance=5,92km
FreeSpace=122,7dB Obztruction=-4 5dB Idrban=0.0dB Forest=0.0dB Statizticz=6 &dB
Pathloze=124.9d8 E field=57 2dBpY/m R level=-67.4dBm R level=95 56590 R« Relative=18 6dB
-------------------------------------------------------------------------------------- i
= ]
Tranemitter Receiver
| . . — S9+20 | . S S . E— Sy
Civita di Bagno ﬂ |F'aganin::a j
Role Mode Role MNode
Tx swstem name Spstern 1 j R= system name Spstern 3 j
Tw power 00018 %W 25 dBm Required E Field 38,6 dB i Am
Line logz 0,5 de Antenna gain 28 dBi 2085 dBd  +
Antenna gain 28 dBi 2085dBd 4 Line logz n5de
Radiated power EIRP=1" ERP=0,E7 " Fix zensitivity 11,2202 pb -86 dBm
Antenna height [m) B J j Antenna height [m] 8 J j
et Frequency [MHz]
Bagno-Paganica j Minirmurn (5400 Maxirmum 5700

Copyright © TechnoLabs 2008



Your technology partner

Sito di Paganica
Via Onna 1 — Paganica

42,35711 (42° 21’ 26” N) 13,47277 (13° 28’ 22"E) 657,0m s.l.m.
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Paganica-Centro Anziani = Bagno-Palazzo Oliva

Base Station Mono (TL-2454-M)

1 Routerboard RB532 RB532A MikroTik
1 Radio Card Ubiquity SR5 SR5 Ubiquity
1 Enclosure Nema 6 DCE-H-7x6x2 Pacific Wireless
1 N Female Bulkhead to Right Angle RMMCX LMR100,12" CA100-NFB-RMMCX-12 Pacific Wireless
1 Pressacavo Ethernet RJ45 IP68 RJ45-ECS Pacific Wireless
1 28dBi goir?ezglr_;z Dish Antenna -- (NFFem Integrated DA57-28 Pacific Wireless
1 Radome cover for 0.6M dish antenna DA5-29RADOME Pacific Wireless
1 POE POE-18I Pacific Wireless
_installation data - Dish Parabolic Antenna DAST 23 direzioneBagno
Azimuth Angle 205.1°
Elevation Angle -0.05 ° - Horizontal
Link length 5,95 Km
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Centro Anziani = Civita di Bagno
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Paganica-Centro-Anziani = Centro-Civico

Base Station Mono (TL-2454-M)

1 Routerboard RB532 (MikroTik) RB532A MikroTik
1 Radio Card Ubiquity SR5 SR5 Ubiquity

Die Cast Enclosure with integrated 19dBi 4940-
1 5850MHz 19dBi Antenna in hinged cover PW_DI\C/i II\EA—é)I\(IT5819—7X6X2— Pacific Wireless
(8" LMR100 pigtail with MMCX connector)

N Female Bulkhead to Right Angle RMMCX

1 LMR100 12" CA100-NFB-RMMCX-12 Pacific Wireless
1 Pressacavo Ethernet RJ45 IP68 RJ45-ECS Pacific Wireless
1 Cavo coassiale N(m) to N(m) x 3mt

Switch ethernet 5/8/24/48 porte MDI/MDIX Auto
1 Cross Any

1 POE POE-18I Pacific Wireless
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Centro Anziani = Centro Civico

Die Cast Enclosure 4940-
5850MHz 19dBi Antenna in
cover

Questa antenna viene installata a
Paganica—Centro Anziani e a
Paganica-Delegazione.

Le due antenne si guardano I'un
I'altra e coprono una distanza
d<100m.

L’antenna € alloggiata direttamente
sul cover della scatola.
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Centro Civico (sede delegazione)

Base Station Mono (TL-2454-M)

1 Routerboard RB532 (MikroTik) RB532A MikroTik
1 Radio Card Ubiquity SR5 SR5 Ubiquity
Die Cast Enclosure with integrated 19dBi 4940-5850MHz 19dBi
1 Antenna in hinged cover (8" LMR100 pigtail with MMCX PW-DCE-ANT5819-7X6X2-MMCX Pacific Wireless
connector)
1 N Female Bulkhead to Right Angle RMMCX LMR100,12"" CA100-NFB-RMMCX-12 Pacific Wireless
1 Pressacavo Ethernet RJ45 1P68 RJ45-ECS Pacific Wireless
1 Cavo coassiale N(m) to N(m) x 3mt
1 POE POE-18I Pacific Wireless
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Paganica Centro Civico
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Your technology partner

Apparati Mikrotik

Routerboard
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Mikrotik Business Model

Scegliete la
scheda Madre

==

Scegliete la
Licenza + Scegliete ’'Housing

Software

Power Adapter/
POE

=F

Radio Cards

\ N

1 /
Y S8
T2 /

Sy,

Indoor Housing Outdoor Housing
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Your technology partner

Hardware

Scheda Madre

=.Technolabs
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Hardware — Schede Madri

o Devono essere compatibili con il sistema operativo
“RouterOS” di Mikrotik.....perche?

o Presenza di “nstreme”, funzionalita la quale permette
I'interconnessione anche a distanze molto lunghe

o Alta affidabilita
o Estremamente configurabile
o Relativamente economiche
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IMAGE

GENERAL
PURPOSE

cPU

MEMORY

ETHERNET
PORTS

EXPANSION

STORAGE

CF SLOT

ADDON
POWER

POWER
JACK

POE

POE
DATALINES

SOFTWARE

CROSSROADS

Micro CPE/AP

MIPS32 4KEc based

184MHz

32MB

1 10/100

Onboard 802.11b/g

wireless card
64MB

no

11~60YV DC

12% or 48Y DC

yes

RouterOS Level4

RE192

SOHO Router

MIPS32 4Kc,
175MHz

32MB

9 % 10/100

2 miniPCI

64MB

no
14w

9~28Y DC;
Overvoltage
protection

16~28Y DC

no

Router0S Level4

RB133C

RB133

Small scale CPE

MIPS32 4Kc,
175MHz

16MB

1 % 10/100

1 miniPCI

64MB

no
14W

9~28Y DC;
Overvoltage
protection

16~28Y DC

no

RouterOS Level3

Small scale CPE/AP

MIPS32 4Kc,
175MHz

32MB

3 % 10/100

3 miniPCI

64MB

no
14

9~28Y DC;
Overvoltage
protection

16~28Y DC

no

RouterOS Level4

Mikrotik CPE/AP Boards

RE150

Mini router

MIPS32 4Kc,
175MHz

32MB

S x 10/100

none

64MB

no

9~28Y DC;
Overvoltage
protection

9~28Y DC Passive
PoE

no

RouterOS Level4

RE411

Small scale CPE

Atheros AR7130
300MHz

32MB

1 10/100

1 miniPCI

64MB

no

10~28Y DC;
Overvoltage
protection

10~28Y

no

RouterOS Level3
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Hardware — Schede Madri

Mikrotik RB133c

Adatta come sistema client
Power Over Ethernet
Costo ridotto

Piccole dimensioni

& Infineon’

ADM5120

ABOG2?
NAY2E4é0t4x02
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Routerboard MIKROTIK RB532A

. La routerboard scelta
e la RB532a con 3
interfacce Ethernet (di
cui una PoE) e 2 slot
MiniPCI per le Radio-

Boards.

é) 0r90
WINLIOHEI-Al 1

!

@ 0¥90
WRCLOHAY

2= T e =
S Suld Ty

ae'd 1nifmi

:“’? vy ¥

& prlr - (—

Copyright © TechnoLabs 2008



Q

=.Technolabs

Hardware
Mikrotik RB333

Adatta come AP
Alte performance
3 x mPCl

— Schede Madri

Copyright © TechnoLabs 2008
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Hardware

Schede radio mPCI



L O 0 O

=.Technolabs

Hardware — Schede mPCI

Mikrotik R52H

Costo ridotto

Buona sensibilita
Buona potenza tx
2.3-2.5/4.9-6.1 GHz

Output Power / Receive Sensitivity:

IEEE 802.11a: 17dBm/-88dBm @ 6Mbps 13dBm/-71dBm @ 54 Mbps
IEEE 802.11b: 19dBm/-95dBm @ 1Mbps 19dBm/-90dBm @ 11 Mbps
IEEE 802.11g: 18dBm/-90dBm @ 6Mbps 15dBm/-73dBm @ 54 Mbps

Copyright © TechnoLabs 2008
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Hardware — Schede mPCI

Ubiquiti XR5

Ottima sensibilita
Ottima potenza in TX
Frequenze 802.11a
Filtrata

Connettore MMCX

Copyright © TechnoLabs 2008
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Hardware - Consigli

Non mettere mai piu di due schede radio per scheda
madre, pena:

o Riscaldamento
o Crosstalk induttivo tra 1 pigtail = interferenze
o Eccessivo calo di prestazioni

Copyright © TechnoLabs 2008
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Ubiquiti Super Range 2

400mW 802.11 b/g
Power

-98dBm 802.11 RX
sensitivity

Basata su Atheros
5004 chipset

Copyright © TechnoLabs 2008
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HDGD57-28 - 28dBi 5.470-5.725 GHz Parabolic Grid

Questo tipo di antenna viene installato per lo scarso impatto visivo nei seguenti siti:
1. sulla Torre Civica di L’Aquila (1 antenna) : n.1 palo alto 3 metri e

2. Centro Anziani Paganica (1 antenna): n.1 palo alto 5 metri

3. apalazzo Oliva a Civita di Bagno (2 antenne). n.2 pali alti 3 metri ciascuno

M

Copyright © TechnoLabs 2008



Your technology partner

Software

Configurazione RouterOS step-by step

|
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Level
number

Software
only

Features

Upgradable
To

Email Tech
Support

Wireless AP

Wireless
Client and
Bridge

NAT rules

HotSpot
active
users

Source from Mikrotik Website

0 (FREE)

free, no key

24h limit

24h limit

24h limit

24h limit

1 (DEMO)

registration
required

no upgrades

* Dependant on Hardware Capability

3 (WISP CPE)

volume only

ROS v3.x

yes

unlimited

4 (WISP)

$45

ROS v3.x

15 days

yes

yes

unlimited

200%*

Mikrotik OS License

5 (WISP)

$95 (SW/L5)

ROS v4.x

30 days

yes

yes

unlimited

500%

6 (Controller)

$250 (SW/L6)

ROS v4.x

30 days

yes

yes

unlimited

Unlimited*
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Software

o Tutte le Routerboard sono equipaggiate da TechnolLabs
con Router OS V3.7 e sono gestite attraverso:
— Interfaccia Winbox,
— Interfaccia Web,
— Command line interface (CLI) Cisco-like e
— SNMP.

Copyright © TechnoLabs 2008
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Prima di cominciare

a Il primo uso di qualungque board Mikrotik deve
essere preceduto dalle seguenti operazioni:
— Inserire la/le Radio card MiniPCI

— Alloggiare la board in un contenitore e connettere |
cavi di antenna (alcune schede radio si danneggiano
Se non caricate opportunamente con antenna)

— Connettere altre periferiche e i cavi di rete

— Alimentare la scheda (via PoE o alimentatore per
accendere la board)

Copyright © TechnoLabs 2008
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PoE (Power over Ethernet)

o Gli apparati radio e le Routerboard possono essere
alimentate secondo lo standard Power over Ethernet
(PoE) — IEEE 802.3 af.

o Se si utilizza 'alimentazione via PoE si ricorda che solo
I'interfaccia LAN1 Ethernet ha la capacita di alimentare
la board.

tiv 4»&

Copyright © TechnoLabs 2008



“si.Technolahs

Il processo di BOOT

a Il primo processo a partire (al power-ON) e |l
RouterBOOT loader. Il processo di boot puo essere
Interrotto pigiando un tasto qualsiasi entro 5 secondi
(vedere la sezione Troubleshooting per maggiori
dettagli).

o Il buon esito della procedura di boot e segnalato
acusticamente con un doppio BEEP.

a Al termine della procedura di boot sulla interfaccia COM
della Routerboard si presenta la videata mostrata nella
seguente slide.

Copyright © TechnoLabs 2008
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Boot-loader

| COM1 - PUTTY = e |

any key within 2 seconds
ing kernel from nand...

ng up elf image...

ng to kernel code

arting. ..

I
tarting services...

MikroTik
MikroTik

x|

m
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La configurazione dell’emulatore di terminale

% PuTTY Configuration

Category: .

4 5:355i-::n Options controlling local senal lines Per CO”eg arsi a”a porta

| oane Select a seril ine console e sufficiente utilizzare
.. Keyboard Serial line to connect to |CDM1 | un PC dota’to d| un
e e —— programma di emulazione di

4 Wiindor Speed fbaud) [115200 | | terminale (ad esempio Hyper-
- Appearance Data bits | 2 | . . . .
- Behaviour a bits Terminal, in dotazione con il
- Tersiton Stop bis [ | | sistema operativo Windows o
- Colours Pa”“‘ [Nene * | il programma freeware Putty).

O i - ] ¢ - | .

pilriv rew eenire [XON/XOFF Il software va configurato per
i connettersi alla porta seriale
Teln :
- Rlogin del PC prescelta (porta seriale
... 55H . .
COM1, aq esemplq), cqn |

parametri mostrati in figura.

About Cpen l l Cancel J
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Null Modem Serial Cable

Female (sockets) DB-9 Female (sockets) DB-9
5 1
— @ L
o T
@ @
o _: P 4
6
SO ‘o ®
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Assegnare gli indirizzi IP

o Inlinea di principio questa modalita di interazione e per utenti
esperti.

o Quello che ci preme sapere ora e che il BOOT e andato a buon fine
e RouterOS e pronto per lavorare.

o Quello che manca per poter lavorare e la configurazione delle
Interfacce wired e wireless in termini di indirizzamento IP.

o L'utente esperto si loggherebbe sulla routerboard come admin e
nessuna password e darebbe i seguenti comandi di configurazione
deqgli indirizzi IP della LAN e della WLAN:

[admin@Mikrotik] > ip address add address=10.10.10.1/24 interface=etherl
[admin@Mikrotik] > ip address add address=10.10.30.1/24 interface=wlanl

Copyright © TechnoLabs 2008
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Dopo Il BOOT

o La schermata seguente si presenta ad ogni reset della
configurazione.

o Quello che mi preme sottolineare e le informazioni che
fornisce:
— La RouterBoard ha l'interfaccia ether1 abilitata

— L’indirizzo IP di default assegnato all'interfaccia ether1 e
192.168.88.1

— |la netmask e 255.255.255.0

Copyright © TechnoLabs 2008
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Default Configuration

RouterQs Default Configuration

The following default configuration has been installed on your router: -

|F address 152.168.88.1/24 is on etherl
etherl is enabled

fou can click an "Show Script” to see the exact commands that are used to add and
remaove this default corfiguration. To remove this default configuration click on "Remove
Configuration™ or click on "OK" to continue.

MOTE: f you are connected using the above P and you remove it, you will be
disconnected.

...........................

Remaove Configuration Shaow Script... POOK

...........................

Copyright © TechnoLabs 2008
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Accesso da Web browser

o Quindi apriamo il nostro

browser preferito e
puntiamo all’indirizzo
192.168.88.1

o Per fare cio dobbiamo

forzare la scheda di rete del
nostro PC ad appartenere

alla stessa LAN

Internet Protocol (TCP/IF) Properties e

General

You can get P settings assigned automatically f your netwark supports
this capability. Otherwise, you need to ask your networlk administrator for
the appropriate [P settings.

() Obtain an IP address automatically

@ Use the following IP address:

IP address: [ 132 182 .28 . 2 |
Subnet mask: | J55 255 255 . O |
Defautt gateway: [ 132 188 .22 . 1 |

(@ Use the following DMS server addresses:

Prefemed DMNS server: | . . . '

Altemate DMNS server:

[ OK ][ Cancel ]

Copyright © TechnoLabs 2008
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File Modifica Visualizza Cronologia — Seagnalibri
<A - - @ ﬁ [} nttpe//192.168.88.1/

Strumenti 2

" Come iniziare |5y Ultime notizie | | Crypto-Gram & The Cbject Server Ha...

S-X!-2-

" | Search Web - @ - &Upgrade to the latest Yahoo! Toolbar -

MikroTik

Winbox is the graphical
configuration application for
Router0s. Download it, run it
and connect rour router -
all RouterQ ctionality can
be controlleglvith this
application

relnet ____________________________WGraphs ____________________________|

Connect with telnet and you
will have access to the
" command line interface of
Routerds, every function of
RouterQS can be controlled
with it.

We hawve written many
tutonials, examples and
manuals for Router0s, all of
which are available here ocn
our homepage. If you get
into trouble, you can always
ask for technical support.

- B; . - '.:,:,r =

Y RADIC DUE Free archive of dema...

webbox 3.9 login:

Login

This is a web based
configuration interface for
Router0OsS. Log in above to
connect to this router - some
of the most important
Router0s features can be
controlled within this
interface.

raphs show you
statistical information about
your router's interfaces and
the traffic that goes through
them. Before you use
Graphs, you have to

| configure them

Mikrotik, Router0S and the
Milcrotike logo are registered
trademarks of Mikrotikls SIA.
Please read the license

,' Login

m

Completato

Dal link evidenziato
in figura e possibile
scaricare
I'interfaccia di
gestione WinBox
che servira per
interagire con la RB.
Ma procediamo con
ordine e vediamo
quali sono le
modalita di
interazione con la
scheda.
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Gestione apparato

o La RouterBoard puo essere configurata/gestita in vari
modi che hanno potenzialita diverse e livelli di
conoscenza piu 0 meno alti:

— Console: 100 % del controllo

— Winbox: 90 % del controllo

— Web Interface: 60 % del controllo
— SNMP: Read-Only

Copyright © TechnoLabs 2008



“si.Technolahs

Gestione via web

o La RouterBoard espone una interfaccia WEB attraverso la quale e
possibile gestire buona parte delle features.

o Per accedere con questa modalita c’e bisogno che la scheda sia
configurata correttamente dal punto di vista IP.

o La configurazione dell’indirizzo IP e della netmask deve essere
necessariamente fatta o via winbox (livello 2) o via console seriale
RS232 (come da esempio precedente).

[admin@Mikrotik] > ip address add address=10.0.0.10/24 interface=etherl

o Fissato I'indirizzo IP € ora possibile accedere alla interfaccia WEB
avviando il software di browsing (lIE, Firefox, Opera, ecc...) e
puntando all’indirizzo http://10.0.0.10

Copyright © TechnoLabs 2008
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Web interface

%D mikrotik routeros

o
)
2
o
il |

File Modifica \Visualizza Cronologia Segnalbri  Yahoo!  Strument
. . ra N / [gm |y
¢ () e 0.0.20/ [~[ ] [ Q)
B come iniziare L:,‘ Ultime notizie [ | Crypto-Gram &) The Object Server Ho... 7/ RADIO DLE Free archive of demo... #® logn  »
- Y_, - é - | |‘| ‘ Search Web = ~+ | Upgrade to the latest Yahoo! Toolbar = Mal + 2
-
MikroTik —_—
T
Winbox is the graphical - i This i @ web baszed
configuration application for configuration interface for
Router0S. Download it, run it Router0S. Log in above to
and connect to your router - connect to this router - some
all Routerds functionality can of the maost impartant
be controlled with this RouterOS features can be
application. controlled within this
interface.
reinet ___________________Weraphs | -
Connect with telnet and you These graphs show you
will hawve access to the statistical information about
command line interface of your router's interfaces and
RouterQs, every function of the traffic that goes through
RouterOS can be controlled them. Before you use
with it. ¥ou
config hem.
We have written many Mikrotilk, RouterCS and the
tutorials, examples and Mikrotik logo are registered
manuals for Router0s, all of trademarks of Mikrotikls SIA.
which are available here on Please read the license
our homepage. If you get
into trouble, you can always
ask for technical support.
mikrotik routeros configuration page 4

Completata
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Gestione via WinBox

o |l modo piu efficace per interagire con I'apparato € l'interfaccia WINBOX.
o Ogni apparato si porta dietro la sua interfaccia di gestione Winbox.

o Dal sito mikrotik (www.mikrotik.com) é possibile scaricare il file Winbox.exe che € in
realta un programma per il download dall’apparato della vera interfaccia.

o La peculiarita di winbox e che il collegamento con la RouterBoard avviene, via cavo
ethernet, a livello Data-link per cui non e necessario che il livello Rete (IP) sia a
posto.

o Infatti, lanciando winbox.exe viene presentata la videata seguente dove si vede che |l
programma vede la RouterBoard a livello MAC (00:0C:42:1D:BC:45).

- -

™ WinBox Loader v2.2.13 ¥|’
Connect To: |EIEI:EIE:42:'ID:BE:45 J Connect |
Login: |adrin
FPazzword: |
Save
v EeepPaszword
[ Secure Mode
[+ Load Previous Sesszion Toals...
Nate: |MikroTik

Address | I zer Mate
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MNDP

Winbox utilizza MNDP per la rilevazione delle
RouterBoard

MNDP sta per Mikrotik Neighbor Discovery Protocol ed e
analogo al CDP di Cisco

Prestazioni di MNDP :

— Lavora a livello di connessioni IP
— Funziona su tutte le interfacce non-dinamiche
— Scambia informazioni sulla versione del software

— Scambia informazioni su features particolari per permettere ad
altri router MikroTik di interoperare

MikroTik RouterOS supporta sia MNDP che CDP (Cisco
Discovery Protocol).
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Autodiscovery via MNDP

p
= WinBox Loader v2.2.13 L= =) X

M ote:

Address

Connect Te: | . | Connect |
Logir: | MAC Address IP &ddress [dentity W ersion
~[[00:04:C0:03:33:40 10.0.0.102 PC-Aetrano 37
Password: Q0:0C: 42 08:54:.4E 192.168.13.79 REB133-etrano 4.0

Save
| s |
Toals...

A

|| | ——
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Winbox

o Quando l'utente pigia [Connect] il programma si connette
a livello data-link all'apparato e scarica la vera interfaccia
di gestione.

o Perché la connessione sia possibile non ci devono
essere apparati di rete (router) trail PC e la
RouterBoard che devono appartenere alla stessa LAN.

o L’interfaccia di gestione WinboX si presenta in questo
modo:
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Utilizziamo Winbox come Software di Configurazione

o Questa modalita di interazione con la RB e sicuramente
la piu intuitiva e la piu potente ed e quella che useremo
nel prosieguo

o Una gestione professionale non puo prescindere dalla
CLI (Command Line Interface): estremamente potente
per la sua capacita di eseguire script di configurazione
che comprendono una serie di comandi.

o La modalita usuale e
— configurare 'apparato con l'interfaccia WinBox,

— salvare lo stato della RB in un file di script e
— Infine, ripristinare lo stato eseguendo lo script.
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Interfaces
Wireless

Bridge

Routing

Ports
Queues
Drivers
System

Files

Log

SNMP

Users

Radius

Tools

New Teminal
Telnet
Password
Cerificates
Make Supout rif
Manual

Exit

Schermata principale

Hide Passwords [ (2
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Interfacce

M Interface List

Interface |Bheme‘t EolP Tunnel | IP Tunnel VLAM | VRRP Bonding

#-]=] [vl[=] (] [7]

|Name |T:~; |H:~; |Tx Pac... |H:~; F‘ac...|
R #1#cther] Obps 0 bps 0
R 4i#sther? Obps 0bps 0 0
R 4i#stherd 10.7kbps £8kbps 4 &

M [nterface <ether3>

General | Bthemet | Status | Traffic 0

Mame: |ether3 Cancel

Type: | Ethemet Apphy

MTU: |1500

Cligable

MAC Address: |ﬂ'|]':ﬂ'.ﬁ.:C D:03:33:40

Comment

ARP: |enabled

Tarch

running slave lirk; ok
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Abilitazione interfacce

o |l prossimo passo e necessario perche la RouterBoard
funzioni correttamente.

o Dopo aver settato gli indirizzi IP bisogna abilitare le
Interfacce in questione e questo puo essere fatto dallo
stesso menu:

— Infatti dal sottomenu Address List cliccare con il mouse Dx
sull'interfaccia e

— selezionare la voce Enable.

o Lo stesso risultato si puo ottenere evidenziando
I'interfaccia e cliccando
— sul pulsante X per disabilitare I'interfaccia e
— sul pulsante M per abilitare I'interfaccia
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Abilitazione interfacce

Cx45 (MilroTik) i 3.9 on RB333 (pow

Hide Passwords [ (2

Interfaces
Wireless

Bridge

||r|terfac:e || hd
o 1.1.1.1/24 a1, wian 1
or 10.0.0.10/2¢ stherl

Show Categories
Detail Mode

Routing )
Inline Comments

Parts

Show Columns
Queues

Find
Find Mext

Drivers
System
Files
Log Add
SNMP Remave

T

: Disable
Radius 2 items (1 selected) Comment

Tools

Select all

Mew Terminal
Telnet
Password
Certfficates
Make Supout rf
Marual

Exit

Copyright © TechnoLabs 2008



“si.Technolahs

Setting dell’ interfaccia Radio

configurare l'interfaccia vuole dire scegliere la banda, la frequenza,
la potenza irradiata, I'SSID, la cifratura ecc..

Sempre da WinBox selezionare il TAB [Wireless] poi [Interfaces] e
cliccare sull’'unica (in questo caso) interfaccia radio disponibile:
wlanl.

Si apre la finestra piu interna della figura seguente dove e possibile
settare tutta una serie di parametri.

Interessante € I'entry Band : questo sottomenu e disponibile solo
per quelle schede radio multistandard (mikrotik) . Scegliere quindi la
banda 5 GHz (Hiperlan) o 2.4 GHz (Wi-Fi) in accordo con la
controparte radio.
Poi all'interno della banda prescelta si puo scegliere

— il canale,

— la larghezza di banda

— I'SSID (default=Mikrotik),

— il profilo di sicurezza e

— altre features del link Radio.
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Setting dell’ interfaccia Radio

= admin@00: ):BC:45 (MikroTik) - W 2 (powerpc)

Hide Passwords [l (54

Connect List Security Profiles

[+~ =] [][x] [a] [¥]

f |T1,rpe |Tx |F{x |Tx Pac... |Rx Pac...|MAC Address |V|
MPLS Gwlani Wirelezs {Atheros ARS. . Obps O bps 0 0 00:0C420578E4 @&
WPLS
Routing
ot General Wieless | WDS | Netreme | Status .
Clusues Mode: |stati-:n ||3 Cancel
Drivers : Band: [5GHz = Apply
S Fi 5180 * | mH
i e
SSID: |MikraTik [P

.

Scan List: | | hd
— N Security Profile: |default [=] -

= can... E
Radius Ttem ot of 4 1 o4 Artenna Mode: |arrtenna El || * |
Tools
Default AP Tx Rate: | |+ tps :

New Temind
Telnat Defautt Client Tx Rate: | | * bps S
Password Defautt Autherticate
Certfficates Default Forward
Make Supout rf O Hide SSID
Marual L) Compression Advanced Mode
it
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Settini dell’ interfaccia Radio

General ‘Wireless | DataRates Advanced WDS | .. P ro p rl eta S C h ed a_ rad I O

@-

Fas

Radio Name: IUUUUUUUUUUUU Cancel

Ll Apply

Mode: lstalion

5SID: V| TLabs Disable

N\
o Modalita
Band: |5GHz2-10MHz |
=l o SSID
Scan List |
req. Usage...
Security Profile: | default | 4d Banda
Frequency Mode: ]manual txpower LI 0 Larg h ezza d I ban d a
Country: lno_countty_set _v_l
E i o Frequenza
DFS Mode: lnone l.l
o Country
Proprietary Extensions: |post-2.9.25 _:J
Default AP Tx Rate: [ | bps
Default Client Tx Rate: l_| bps
[ Default Authenticate
 Hide Soi

runhing connected to ess
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Setting dell’ interfaccia Radio
Selezione connettore antenna

DataRates Advanced WDS Nsteme TxPower ...

X

brea [ I Cancel

Ma Station Count: |2007 Apply

Ack Timeout: | Namic LI L Disable

Naise Floor Threshold: [~ |

Comment

Periodic Calibration: Idefault _vJ
Calibration Interval: IUD: 01:00

Freq. Usage...

Burst Time: [ | us

Align...
€ Antenna Mode: |antenna a v :
Sniff...

Hardware Retries: |7

Preamble Mode: ¢ long ¢ shot % both
[ Compression

P

Snhooper...

Disconnect Timeout: IUD:IJIJ:D3

On Fail Retry Time: |1 i} ms

Update Stats Interval: || s

\tunhing |connected to ess
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Setting dell’ interfaccia Radio

Funzioni particolari

o Abilitazione nstreme

M Interface <wlanl >

WDS Nstreme  TyPower Status Advanced Status .

oK

< v {Enable Nstreme Y

Framer Policy: I none

Lo

Framer Limit: |3200

unhing cohnected to ess

Cancel
Apply
Disable

Comment

Freq. Usage...
Align...
Sniff....

[ep i

Snhooper...
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Verifica connettivita wireless

B Wireless Tables

Interfaces  Access List  Registration !Cu:unneu:t List  Security Profiles

|4 CopytodcoessList | 00 Feset |
i I- e = —— e e

i ;-M.ﬁ.L Addrezs [ [
Hotzpot- Bagno  00:15:ED:E310:E1 ves 11Mbpz
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Routing

o Avendo posto le due interfacce attive della Routerboard su due reti
diverse, bisogna sincerarsi che la board sappia fare il routing tra le
due reti.

o Per controllare le Routes che la routerboard ha calcolato, accedere
sempre da WinBox al TAB [IP] e quindi [Routes].

o Per settare invece le Routes, bisogna o fissare a mano le
Informazioni di Routing oppure selezionare un algoritmo di Routing
tra quelli disponibili (RIP, OSPF, BGP,...).

o Siricorda che un router blocca tutto a meno che non gli si dica di
non farlo, quindi se vogliamo che esso faccia routing tra le reti che si
attestano alle sue interfacce bisogna dargli tutte le informazioni di
Routing.
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Routing

o Inlinea di principio, se la nostra rete e statica, con
collegamenti punto-punto e di dimensione limitata,
conviene settare le route a mano disabilitando gli
algoritmi di Routing.

o Infatti questi algoritmi mandano in giro pacchetti
continuamente per apprendere e mantenere la
conoscenza della topologia di rete: ovviamente questi
pacchetti consumano banda.

o In ogni caso se l'utente intende abilitare uno degli
algoritmi di Routing, dal menu principale di Winbox basta
selezionare il TAB [Routing] e poi nel sottomenu
scegliere l'algoritmo che piu piace.
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Routing

Per un settaggio appropriato della tabella di Routing non
si puo prescindere dalla conoscenza dei protocolli
coinvolti.

Diciamo che RouterOS cerca di fare del suo meglio per
permettere alla RouterBoard di lavorare.

Un utente smaliziato potrebbe abilitare un algoritmo di
Routing in fase di messa in funzione della rete, poi
congelare le informazioni calcolate dall’algoritmo in una
tabella di routing statica e disabllitare il protocollo di
Routing.

Questo approccio solitamente da dei buoni risultati.
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Routing

Hide Passwords [ (&

Interfaces

Wirsless

Bridge

PPP

P I Addresses
MPLS Pool

WPLS ARP
Routing Firesall
Parts Socks
Gueuss UPnP
Drivers Traffic Flow
System Accounting
Files

Log

SNMP

Users Routes | Rules

\oute List

— [#][=] [][s] [Fnd [ |#]

Mew Teminal |Destinati0n 4 |Gate'-\-a“3.r ... |Interface Distance  |Routing Mark |Pref. Source "Vl
Telnet DAC P1.1.1.0/24 wian 0 1.1.11
DAC P 10.0.0.0:24 etherl 10.0.0.10

Password
Certficates
Make Supout rif
Manual

Exit
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Piano di Indirizzamento

o Il piano di indirizzamento e stato concordato col SED in
modo da essere congruente con la Rete Comunale di
L'Aquila.

a La rete del Comune di L'Aquila dispone di un
Indirizzamento di classe B 172.19.x.x e la tratta hiperlan
puo utilizzare il pool di indirizzi da 172.19.31.1 a
172.19.31.254.

o Per far fronte alle esigenze di raggiungibilita sia dei link
radio che delle macchine (non tutte) nella delegazione di
Bagno e di Paganica e stato predisposto un piano di
Indirizzamento locale con NAT statico 1:1 sulla rete
comunale.
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Piano di Indirizzamento L'Aquila - Paganica

Centro Anzianl (Mono)
Paganica

Palazzo Margherita Palazzo Oliva
L'Aquila Civita di Bagno

10.0.0.2 10.0.20.1

10.0.0.1
17219311

Centro Anziani (CPE)
Paganica

10.0.30 10.0.40.1

172.19.31.0/126

10.0.30.0

10.0.50.1
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Routes

Router Palazzo Margherita - L'Aquila

Network Net-Mask Gateway Interface
0.0.0.0 0.0.0.0 172.19.1.1 ETH1
10.0.0.0 255.0.0.0 10.0.0.2 WLAN1
10.0.0.0 255.255.255.252 10.0.0.1 WLAN1
172.19.0.0 255.255.0.0 172.19.31.1 ETH1
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Routes

Router Palazzo Oliva - Civita di Bagno

Network Net-Mask Gateway Interface

0.0.0.0 0.0.0.0 10.0.0.1 WLAN1
10.0.0.0 255.255.255.252 10.0.0.2 WLAN1
10.0.10.0 255.255.255.0 10.0.10.1 ETH1
10.0.20.0 255.255.255.252 10.0.20.1 WLAN2
10.0.30.0 255.255.255.0 10.0.20.2 WLAN2
10.0.40.0 255.255.255.252 10.0.20.2 WLAN2
10.0.50.0 255.255.255.0 10.0.20.2 WLAN2

Hosts
10.0.10.100
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Routes

Router Centro Anziani (Mono) - Paganica

Network Net-Mask Gateway Interface
0.0.0.0 0.0.0.0 10.0.20.1 WLAN2
10.0.30.0 255.255.255.0 10.0.30.1 ETH1
10.0.40.0 255.255.255.252 10.0.30.5 ETH1
10.0.50.0 255.255.255.0 10.0.30.5 ETH1
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Routes

Router Centro Anziani (CPE) - Paganica

Network Net-Mask Gateway Interface
0.0.0.0 0.0.0.0 10.0.30.1 ETH1
10.0.30.0 255.255.255.0 10.0.30.5 ETH1
10.0.40.0 255.255.255.252 10.0.40.1 WLAN3
10.0.50.0 255.255.255.0 10.0.40.2 WLAN3
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Routes

Router Delegazione (CPE) - Paganica

Network Net-Mask Gateway Interface
0.0.0.0 0.0.0.0 10.0.40.1 WLANS3
10.0.40.0 255.255.255.252 10.0.40.2 WLAN3
10.0.50.0 255.255.255.0 10.0.50.1 ETH1

Hosts

10.0.50.211 - 10.0.50.212
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Piano di Indirizzamento

o Per rendere ogni singola macchina nella delegazione raggiungibile
dalla rete comunale, bisogna dare i seguenti comandi nel Router di
Torre (2 comandi per ogni macchina):

/ip firewall nat

add action=src-nat chain=srcnat comment="Mappa indirizzo SRC da 10.0.10.2 a\
172.19.31.2" disabled=no src-address=10.0.10.2 \

to-addresses=172.19.31.2 to-ports=0-65535

add action=dst-nat chain=dstnat comment="Mappa indirizzo DST da 172.19.31.2 a\
10.0.10.2" disabled=no dst-address=172.19.31.2\

to-addresses=10.0.10.2 to-ports=0-65535

add action=masquerade chain=srcnat comment="Tutti gli altri IP sono \
masquerade" disabled=no
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Q

Piano di Indirizzamento

| comandi 2 e 3 vanno esequiti per ogni macchina nuova da voler far
vedere sulla rete del Comune mentre il comando 3 serve per
mascherare tutte le altre macchine. Infatti i suddetti comandi fanno
In modo che la macchina 10.0.10.2 sulla rete di Bagno venga vista
come la macchina 172.19.31.2 sulla rete comunale.

Perché il meccanismo funzioni bisogna fare questi altri passi:

— Sul Router di Torre bisogna mappare il nuovo indirizzo (172.19.31.2)
sulla interfaccia etherl (in altre parole bisogna assegnare piu indirizzi IP
alla stessa interfaccia).

— Sempre sul Router di Torre bisogna aggiungere una route statica alla
rete 10. Il modo piu semplice e :
o [admin@Torre] /ip route add comment="Rete 10" dst-address=10.0.0.0/8
gateway=wlanl
L'ultimo comando € una route statica a tutta la rete 10 per cui tutte le
macchine sulla dorsale Torre-Civita-Anziani-Paganica saranno
raggiungibili.
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Piano di Indirizzamento

o L'operatore puo raggiungere direttamente le macchine
che si trovano lungo la dorsale e che hanno un mapping
sulla rete del Comune (172.19.31.x) e, indirettamente,
tutte le macchine aggiungendo una route statica sul
proprio PC che punti alla rete 10:

— PC-Operatore > route add 10.0.0.0 mask 255.0.0.0172.19.31.1
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Netinstall: Software Upgrade/ Downgrade

Netinstall e una applicazione MS Windows capace di installare
RouterOS via LAN.

E raccomandato I'uso di Netinstall nelle seguenti situazioni:
— Re-installation nel caso che si sia dimenticata la password
— Re-installation nel caso di installazioni instabili o corrotte

— Re-installation nel caso di upgrade o di downgrade (mancanza di
risorse per nuovi packages via FTP)

Per usare Netinstall si ha bisogno di un cavo seriale NULL-Modem
(Tx-RX incrociato), di un cavo Ethernet, di un PC con MS-Windows
(Netinstall puo essere eseguito anche da macchine Linux ma in
emulazione Windows: Wine), di un emulatore di Terminale
(Hyperterminal, Putty, Teraterm ecc.) e ovviamente della
Routerboard Target. Eseguire i collegamenti come mostrato nella
figura seguente.
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Configurazione di Netinstall

Router Board

Netinstall Client

Null Modem RS232 Cable
Ethernet Cable

Netinstall Server
MS Windows

Hyperterminal
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Netinstall Step-By-Step

o | passi da seguire sono i seguenti:

— Sul PC lanciare il software di emulazione terminale (putty)
configurato come descritto precedentemente

— Disconnettere la Routerboard dall’alimentazione
— Riconnettere la RouterBoard all’alimentazione e pigiare un tasto
sul PC entro 2 sec.
o All'apparire del menu di BootLoader scegliere I'opzione
— 0 -—Dboot device
— Scegliere 'opzione e — boot over Ethernet
— Scegliere x — exit setup
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RouterBoot menu

@ COM1 - PulTY

b - boot chosen
vour choice: & -

RouterBOOT-2.11
What do you want to configure?
- boot delay
- boot key
- zZerial console
boot device
cpu frequency
rezset configuration
format nand
upgrade firmware
board info
boot protocol
do memory
Xit
holc

boot
boot over
boot from HAND, if fail then Ethernet
boot Ethernet once, then HNAND
- boot from HANWND only
- boot chosen device
vour choice: I
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Lanciare Netinstall

Dal PC lanciare Netinstall ed eseguire nell’ordine i
comandi mostrati nella prossima figura

E importante sottolineare che il PC con il Server
Netinstall deve essere nella stessa rete della
RouterBoard, inoltre nello Step-1 selezionare come
target la RB (attenzione se si sbaglia si rischia di
cancellare il sistema operativo del PC).

Dopo la fine dell’installazione bisogna ripristinare il boot
device: ovvero, ripetere la procedura di spegnimento
della RB, riaccensione con tasto pigiato entro 2 sec. e
dal menu di boot loader rimettere come boot device la
NAND flash.

Fare il reboot e: il sistema e stato ripristinato
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M Mikrotik Router Installer v3.7 _WL__N|s= ]

Tﬂl: I]“ Routers/Drives

[ﬁ nstreme 00:0c

Label MaC address A Media | Status Software |0 [IHXL-FTT Help
=0 Hard disk Ready ey |<use previous keys [Gsl Browse. ..
[=E:N Removable media Ready

Selected 0 package(z]

take floppy | M et bootifg 1

210:BC:45 Feady

N .
A 1- Selezionare [ B

* la ROUterEi?_?}_r.q sl 4- Pigiare Install
...... Jnstgllm‘l.“ Cancel ||_ Configure zcript: | J

[ Keep old configuration

P address: ! I_

Get key...

Packages

Sets: |

| 3- Scegliere I'indirizzo IP

ﬂ .ééx’&get

Frarm: |D:'\it_l,l'| 025080 ezk tophMikratik 3. Frb300+rbE0 o4 Begwze

Loaded 13 package(s)

M ame Wersion
[ advanced-tools 3.7
[ calea 3.7
dhcp 37
“dude 37
[ aps 37
O h-:ufégu:-t 3.7
1 ipwE ™ 3.7
1 mpls 3.7
1 rulticast ™., 37
1 wtp 3.7
O pep s 37
1 routerboard \ 3T
1 routing a7
[ security 3\?
ELS_I,Istem 37
] upz-. 37
[ uzer- ITIEII"IEIQ'B[_. 3T
[ wireless .."3:?,..

che verra assegnato a RB
Select all | Select none |
Description "%, .
amail ClIEI"It r:..__.. [ R Wy I T HHH

lawfully auth
DHCF client
Metwark. mon

There you can set parameters far F=E [Pré‘-tu:u:ut execution Ernvironment)
and Etherboot server that can boot yoiar router over netwark,

Provides sup

Provides Ho ¥ Boot Server enabled 4

Client |P address: |‘I 92.168.35.254
Carcl

Provides sup
Provides sup
Provides sup
HTF client a
Provides sup

RouterBoard Utilities
Provides suppart for RIP, OSPF and BGP4.
Provides support far IPSEC, SSH and secure connectivity with WwinB ox.
hain package with bazic services and drivers
Provides support for APC ups
RouterdS Uzer Manager zervice
., Provides support for Prizmll and Atheros wirelesz station and AP.

2- Scegliere quali
packages installare
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Backup & Restore

— Quando si dispone di una configurazione funzionante della
RouterBoard, e buona norma fare un Backup di questa in modo
da salvare i settaggi in un file che poi possa essere usato per
ripristinare la situazione.

— Questa funzione e accessibile da winbox e dal menu Files
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= admin@00:0C:42:

10:BC:45 (RB-333) - WinBox v3.9 on RB333 (powerpc)

Imterfaces
Wircless

Bridge

IP

IPvE
MPLS
WPLS
Routing
Pors
Queuss

Cirivers

Radius

Tools

Mew Teminal
Telnet
Password
Certfficates
Make Supout rif
Manual

Ewit

M File List

| Backup | Festore |

Hide Passwords [l (5

| Filz Name ¢ |T1_.f|:|e | Size

=] Mikro Tik-04062008-1604 backup Backup

<

1 item (1 selected) 30.3 MBE of 61.4 MB... [507% free
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Software Licensing Issues

o To upgrade to a 'paid’ or a new version of MikroTik RouterOS™
Installation, purchase the new Software License KEY for the
Software ID you used when getting the 'free' demo license.

o The new key should be entered using the /system license set key
command, and the router should be rebooted afterwards:

[admin@MikroTik] ip firewall src-nat> /system license print
software-id: "SB5T-R8T"
key: "3YIY-ZV8-DH2"
upgradable-unitl: may/01/2003

[admin@MikroTik] system license> feature print
Flags: X - disabled # FEATURE 0 X AP 1 X synchronous 2 X

radiolan 3 X wireless-2.4gHz 4 licensed
[admin@MikroTik] system license> set key=D45G-1J6-QM3
[admin@MikroTik] system license> /system reboot

Reboot, yes? [y/N]. y

system will reboot shortly
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Forwarding a port to an internal IP

o Suppose you want to forward a port (tcp 5900) to an
Internal IP.
— 69.69.69.69 is the example wan IP,
— 192.168.1.101 is the desired internal destination.

/ip firewall nat add \
chain=dstnat dst-address=69.69.69.69 protocol=tcp dst-port=5900 \

action=dst-nat to-addresses=192.168.1.101 to-ports=5900
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WEP Security

a This example shows how to configure WEP (Wired
Equivalent Privacy) on Access Point and Clients.

o In example we will configure an Access Point which will
use 104bit-wep for one station and 40bit-wep for other
clients.

o The configuration of stations Is also present.
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WEP Security

ssid=mt_wep
v Interface: WEP-AP

v

104bit-wep [WEP_AP]

.+ Interface: WEP-STA1 |
MAC: 00:0C:42:05:00:22 40bit-wep

osee E—
[WEP_Station1]
i

4+ Interface: WEP-STAX

MAC: 00:0C:42:05:06:B2

[WEP_StationX]

The key, used for connection between WEP_AP and WEP_Station1 will be
65432109876543210987654321, key for WEP_AP and WEP_StationX will be 1234567890!
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Configure the Access Point

[admin@WEP_AP] interface wireless security-profiles> add \

\... name=Station1 mode=static-keys-required static-sta-private-algo=104bit-wep \
\... static-sta-private-key=65432109876543210987654321

[admin@WEP_AP] interface wireless security-profiles> add name=StationX \

\... mode=static-keys-required static-algo-1=40bit-wep static-key-1=1234567890 \

\... static-transmit-key=key-1

[admin@WEP_AP] interface wireless security-profiles> ..
[admin@MikroTik] interface wireless> set 0 name=WEP-AP mode=ap-bridge \

\... ssid=mt_wep frequency=5320 band=5ghz disabled=no security-profile=StationX

[admin@WEP_AP] interface wireless> access-list

[admin@WEP_AP] interface wireless access-list> add private-algo=104bit-wep \

\... private-key=65432109876543210987654321 interface=WEP-AP forwarding=yes \
\... mac-address=00:0C:42:05:00:22
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Configure WEP_StationX

[admin@WEP_Station1] interface wireless security-profiles> add name=Station1 \
\... mode=static-keys-required static-sta-private-algo=104bit-wep \

\... static-sta-private-key=65432109876543210987654 321

[@admin@WEP_Station1] interface wireless security-profiles> ..

[admin@WEP_Station1] interface wireless> set wlan1 mode=station ssid=mt_wep \

\... band=5ghz security-profile=Station1 name=WEP-STA1 disabled=no
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Config of StationX

[admin@WEP_StationX] interface wireless security-profiles> add name=StationX \
\... mode=static-keys-required static-algo-1=40bit-wep static-key-1=1234567890 \

\... static-transmit-key=key-1

[admin@WEP_StationX] interface wireless security-profiles> ..
[admin@WEP_StationX] interface wireless> set wlan1 name=WEP-STAX ssid=mt_wep \

\... band=5ghz security-profile=StationX mode=station disabled=no
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TroubleShooting

o Inevitabilmente, ci sono dei problemi.

o Usualmente , si manifestano nella forma di un utente che
vi notifica che non puo raggiungere una certa
destinazione, o nessuna destinazione affatto.

o In questi casi bisogna indagare su come il router fa il
forwarding del traffico, e cercare di individuare il ‘point of
failure’.

o Winbox mette a disposizione una serie di comandi che
possono aiutare ad individuare buona parte dei problemi
che si presentano usualmente.

o Questi comandi sono accessibili attraverso il tab Tools
della finestra di Winbox
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Interfaces
Wirsless

Bridge

Routing

Ports

Cugues

Drivers

System

Filzs

Log

SHMP

Users

Radius

Tools ¥
Mew Teminal
Telnet
Password
Certificates
Make Supout nf
Manual

Exit

Fing
Traceroute
Bandwidth Test
BTest Server
Traffic Manitar
Packet Sniffer
Tarch

MALC Server
Graphing
Email

IP Scan

Ping Speed
Flood Fing
Metwatch

Hide Passwords [ (5}
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External TroubleShooting tools

o Vol diventerete/siete familiari con il comando show

o Tra i comandi di base, piu utili che userete per |l
troubleshooting ci sono sicuramente:

— Pc-Vetrano-# show interfaces
Pc-Vetrano-# show ip protocols
Pc-Vetrano-# show ip route
Pc-Vetrano-# show ip arp
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Ping per testare la connettivita

a E possibile che il ‘point of failure’ non sia nella configurazione del vs
router, o addirittura non abbia niente a che vedere con il router.
o |l problema potrebbe essere lontano, lungo la linea.
— Potrebbe essere la linea stessa 0
— Un altro router che non é sotto la vs amministrazione.

o Un tool estremamente utile in questo caso ¢ il Ping

— Ping si basa su IP Message Control Protocol (ICMP).

— Ping invia un ICMP echo request all'IP di destinazione. Se la macchina
di destinazione riceve la richiesta, risponde con un ICMP echo
response.

o Questo scambio di pacchetti equivale a:
— Req: Hello, are you alive?
— Ans: Yes, | am.
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Esempio di uso di ping

Pc-Vetrano-# ping 10.0.0.11

Se il ping test ha successo, voi sapete che la destinazione e viva e
raggiungibile fisicamente.

Se ci sono dei routers tra il vs router e la destinazione che non
riuscite a raggiungere, il problema potrebbe essere originato dagli
altri routers. Anche se voi pingate un router ed esso vi risponde,
potrebbe avere altre interfacce in down-state, la tabella di routing
potrebbe essere corrotta , ecc.

Per vedere dove vanno a finire i vs. pacchetti quando lasciano il vs
router, usate il comando trace

Pc-Vetrano-# trace 10.0.0.11

Dopo qualche secondo (forse un po di piu) dovreste vedere la lista
dei router attraversati nella direzione della destinazione finale.
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Come fare NAT con Mikrotik

o Acesso da menu IP 2 FIREWALL
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Come fare NAT con Mikrotik

o Scegliere il TAB NAT
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Come fare NAT con Mikrotik

o Creare una nuova regola (pulsante"+"
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Come fare NAT con Mikrotik

Nella "catena" scegliere "srcnat" INTERFACCIA IN OUT (uscita),
scegliere l'interfaccia del collegamento a Internet.
Nella scheda "azione", scegliere come "azione® il "MASQUERADING".

PRONTO!! Il NAT e perfettamente configurato.
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IP Flow

INTERFACE ROUTING ROUTING INTERFACE

l

INPUT | 3 PRE > FORWARD : POST 3 OUTPUT

LOCAL

INPUT — PROCESS OUTPUT
PREROUTING INPUT FORWARD OUTPUT POSTROUTING
Hotspot Input Mangle Mangle Conn-Tracking Mangle
Conn-Tracking Filter Filter Mangle Global-Out Queue
Mangle Acounting Filter Global-Total Queue
Dst-NAT Source-NAT
Global-In Queue Hotspot Output

Global-Total Queue
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Special Topics

WDS

NSTREME

The Dude -- Network Monitoring!
Management Systems

Hotspot Solutions

CALEA

VoIP and the WISP

ASTERISK Information

0 0O 00000 O

TechnoLabs
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Standard a livello di link per reti wireless

200
54 |

o5-11

4

1

384
.056

802.11a,9
.

802.11b

Interni
10-30m

6-106

802.11a,g punto-punto

802.16 (WiMAX)

UMTS/WCDMA-HSPDA, CDMA2000-1xEVDO

UMTS/WCDMA, CDMA2000

. . L
IS-95, CDMA, GSM

Esterni Medio raggio Largo raggio
50-200m 200m — 4 Km SKm — 20 Km

N

> dati

3G
migliorato

3G
2G
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Rapporto tra segnale e potenza

dBm to Watt Conversion Table

dBm Watts dBm Watts dBm Watts
0 1.0 mW 16 40.0 mW 32 1.6 W
1 1.3 mW 17 50.0 mW 33 2.0W
2 1.6 mW 18 63.0 mW 34 25W
3 2.0 mW 19 79.0 mW 35 3.2W
4 2.5 mW 20 100.0 mW 36 40W
5 3.2 mW 21 126.0 mW 37 5.0 W
6 4.0 mW 22 158.0 mW 38 6.3 W
7 5.0 mW 23 200.0 mW 39 8.0W
8 6.0 mW 24 250.0 mW 40 10.0 W
9 8.0 mW 25 312.0 mW 41 13.0 W
10 10.0 mW 26 398.0 mW 42 16.0 W
11 13.0 mW 27 500.0 mW 43 200 W
12 16.0 mW 28 630.0 mW 44 25.0 W
13 20.0 mW 29 800.0 mW 45 32.0W
14 25.0 mW 30 1000.0 mW 46 40.0 W
15 32.0 mW 31 1300.0 mW 47 50.0 W
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EIRP ed ERP

o EIRP = Effective Isotropic Radiated Power

— E’ la potenza che un radiatore isotropico deve trasmettere per
avere la stessa densita di potenza in uno specifico punto

o ERP = Effective Radiated Power

— E’la potenza da applicare ad un dipolo a mezza onda (A/2),
orientato nella direzione di massimo guadagno, per avere la
stessa densita di potenza in uno specifico punto

o EIRP=ERP + 2.14 dB
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Path Loss Models

- 200
i Cost 231 Hata Urban
Cost 231 Hata Suburban
A B
(ah]
L* N =
S
8 -1 51 Model based on measurements
O
.
-
m =
= Free space loss model
-
o |
00

Distance (km)
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Attenuazione di tratta

o La formula per il calcolo dell'attenuazione di tratta e
A=32.4+20log(f[MHz])+20log(d[km])

o Esempio di due punti distanti 30km, 'attenuazione di
tratta risulta essere:

A=32.4+2010g(5700)+20l0g(30)=32.4+75.1+30=137.5dB
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Tipico diagramma di radiazione di una parabola

OO
330°

300° » 60°
90°

270°

940° 120

210°
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Parabolic Reflector

o All radiation emitted at focus emerges in a beam parallel
to the axis

o Gives a narrow beam

o Suitable mainly at microwave frequencies because it
must be large compared with the wavelength
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Angolo di apertura di un Riflettore Parabolico

o Apertura a meta potenza:

f (MHZz) Af=c A(cm)
900 2> 33,33
1800 > 16,67
2400 2> 12,50
5500 2> 5,45

D=70cm
A=6CMm
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Guadagno di un riflettore Parabolico

o Come rapporto di potenze (non dB)
o Rispetto al radiatore isotropico

2mrN\2
7D

/12

o La direttivita di un paraboloide da 60cm e

G —

D=(3.14*d/lambda)"2=(3.14*0.60/0.06)"2=31.4*31.4=985

alndB = D=10log,,(985)=30dB
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In pratica

o Questa € la direttivita

o Una buona antenna ha un guadagno di almeno 3dB
Inferiore rispetto alla direttivita (problema dello spillover,
ovvero parte dell'energia viene irradiata al di fuori dello
specchio parabolico),

o Quindi diciamo che la parabola da 60cm realizzata bene
potrebbe avere un guadagno di 26-27dB.
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Link Budget

o A questo punto possiamo calcolare la potenza ricevuta a
30 Km di distanza, nel caso in cui si utilizzino due
parabole da 60cm e la potenza trasmessa sia di 15dBm
otteniamo

Pr=Pt+Ga-A+Ga=20dBm+26dB-137.5dB+26dB=-65.5dBm

o Conoscendo la sensibilita dell'AP possibile stimare, in
linea di massimo, l'affidabilita del link.
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Effetto Fresnel

Nel caso in cui si desideri coprire distanze notevoli
(decine di km) e importante valutare |'effetto Fresnel

Dist. Raggio Raggio
Zona di Fresnel (km) (m) (m)
a 2.4GHz |a 5.8GH=z
lf’ 0.5 1.3 1.0
1 2.8 1.7
|2 5.3 3.4
| E 7.9 5.1
"I" s 113.2 8.5
E |21.2 |13.6
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Il decibel

o Il guadagno d’ antenna € espresso in DeciBel

o Decibel (dB): modo di rappresentare in maniera
logaritmica | rapporti tra le potenze

10log(P,/P,)

o Logaritmo in base 10

P,=1 Watt
P, = 1 milliwatt

o 30 dB = P, =tre ordini di grandezza piu grande di P,
20 dB = P, =due ordini di grandezza piu grande di P,
10 dB = P, =un ordine di grandezza piu grande di P,
3dB = P,=eildoppiodiP,
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Decibels - dBm

o dBm = rapportato ad una potenza di 1mw
— Potenza in dBm = 10 log(potenza/ImW)
— Potenza in dBW = 10 log(potenza/1W)
— Esempio:
a 10 mW = 10 log,4(0.01/0.001) = 10 dBm

o 10 uW = 10 log,,(0.00001/0.001) = -20 dBm
o S/N ratio=-3dB - S =circa 1l/2 N

o Proprieta & conversioni
— dBm =10 log,((P(W) /1 mW) = P (dBW) + 30 dBm
- (P, *P,) (dBm) =P, (dBm) + P, (dBW)

— P, *P, (dBm) = 10 log,,(P,*P,(W)/0.001) = 10log,,(P,/0.001) +
10 log,,P, = P, (dBm) + P, (dBW)
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Regole auree

o Un valore negativo in decibels indica una attenuazione,
mentre un valore positivo una amplificazione.
— Aggiungere 0 dB e equivalente a moltiplicare per 1.
— Aggiungere 10 dB e equivalente a moltiplicare per 10.
— Aggiungere 3 dB e equivalente a moltiplicare per 2.
— Sottrarre 3 dB e equivalente a dividere per 2.

o 7dB=10dB-3dB > 10-%2=5.
o 24 dB =10 dB+10 dB+10 dB—3 dB-3 dB - 10-10-10/2/2 = 250.
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The Wi-Fi Spectrum: 2.4GHz

CHANNEL

2.4 GHz
24120k 2.A437GH2
FREQUENCY
The Wi-Fi Spectrum: 5GHz

2.462GHz

2.4 835Gk
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